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1. CELIZAKRES STOSOWANIA POLITYKI OCHRONY DANYCH OSOBOWYCH

Polityka ochrony danych osobowych (dalej PODO) zostata zatwierdzona przez Zarzad Spotki i
wdrozona niezwtocznie do przestrzegania firmie od 01 stycznia 2025 r.

Polityka ochrony danych osobowych w przedsiebiorstwie MQ Energy Spétka z ograniczona
odpowiedzialnoscia, Adres siedziby: ul. Bukowa 24, 43-100 Tychy, wpisana do KRS za numerem
0000277100, NIP 205 000 08 36, Regon 240529861 (dalej Administrator), zostata wprowadzona
celem dostosowania zasad, technik, metod i sposobéw ochrony danych osobowych zgodnie z
obowigzujgcymi przepisami prawa krajowego i unijnego.

Celem wprowadzonej regulacji jest stworzenie dokumentu zawierajgcego spdjne, catosciowe,
petne i aktualne zestawienie stosowanych metod ochrony danych osobowych w procesie ich
przetwarzania lub powierzenia.

2. OBOWIAZYWANIE POLITYKI

Zakres danych:

Polityka ochrony danych osobowych dotyczy wszystkich danych, ktére sg przetwarzane przez
Administratora niezaleznie od formy i sposobu ich uzyskania. Dotyczy w szczegélnosci danych
bezposrednio przetwarzanych (zbieranych, gromadzonych), powierzonych na mocy umoédw
powierzenia oraz takich, ktére Administrator uzyskat z innego Zrddta (nawet w sposdb
nieuprawniony, z jawnych rejestrow, poprzez podanie przez podmioty trzecie). Bez wzgledu na
Zrédto pochodzenia danych osobowych Polityka obowigzuje Administratora co do wszystkich
danych, takze tych uzyskanych przed dniem nowelizacji przepisow o ochronie danych z maja
2018r i wejsciem w zycie RODO.

Do kogo stosujemy:

Polityka ochrony danych osobowych obowigzuje wszystkie podmioty (osoby, podmioty
wspotpracujgce), ktére przetwarzajg dane osobowe administrowane lub procesowane przez
Administratora, bez wzgledu na charakter zatrudnienia lub wspétpracy tych oséb (umowa o prace,
zlecenie, wspétprace, dzieto).

Wszystkie podmioty (osoby, przedsiebiorstwa), z ktdrymi nie zawarto umowy powierzenia danych
osobowych, a wykonujace swoje dziatania na podstawie upowaznienia do przetwarzania danych
osobowych lub upowaznienia do przebywania w miejscu przechowywania danych osobowych,
majg obowigzek stosowania Polityki.

Zakres stosowania:

Polityka ochrony danych osobowych obowigzuje do wszystkich proceséw przetwarzania danych
osobowych u Administratora. Bez wzgledu na forme dziatan dokonywanych na danych
osobowych, PODO jest obligatoryjnie stosowana i wdrozona. Nawet dziatania zmierzajgce do
incydentalnego, jednorazowego, dziatania na danych osobowych (np. usuniecia trwatego danych
osobowych) sg objete Polityka.
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Stowniczek pojec:

1.

10.

11.

12.

13.

Administrator — osoba fizyczna lub prawna ktdry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych - w rozumieniu art. 4 pkt. 7
Rozporzadzenia,

Administrator Systemow Informatycznych (ASI) - osoba wyznaczona przez
Administratora, koordynujgca dziatania zwigzane z zapewnieniem bezpieczenstwa
systeméw informatycznych, w tym rdéwniez odpowiadajagca za nadzér nad
zabezpieczeniem danych osobowych przetwarzanych w systemach informatycznych
wykorzystywanych przez Administratora,

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej - w rozumieniu art. 4 pkt. 1 Rozporzadzenia,

Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez Administratora,
koordynujgca procesy zwigzane z przestrzeganiem zasad ochrony danych osobowych w
ramach procesdw przetwarzania danych osobowych zachodzacych w strukturze
Administratora,

Naruszenie ochrony danych osobowych - naruszenie bezpieczeristwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub dostepu do danych osobowych- w rozumieniu art. 4 pkt.
12 Rozporzadzenia,

Organ nadzorczy — niezalezny organ publiczny w celu ochrony podstawowych praw i
wolnosci oséb fizycznych w zwigzku z przetwarzaniem oraz utatwiania swobodnego
przeptywu danych osobowych w Unii, powotfany w kazdym panstwie cztonkowskim Unii,
ktorego podstawowym zadaniem jest monitorowanie stosowania RODO,

Panstwo trzecie — panstwo nienalezgce do Europejskiego Obszaru Gospodarczego.
Podmiot przetwarzajgcy — osoba fizyczna lub prawna, ktéra przetwarza dane osobowe
w imieniu Administratora - w rozumieniu art. 4 pkt. 8 Rozporzadzenia,

Przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych, lub
na zestawach danych osobowych w sposéb zautomatyzowany lub nie - w rozumieniu art.
4 pkt. 2 Rozporzadzenia,

Rozporzadzenia- rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024),

Rozporzadzenie — Rozporzadzenie PE i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) - Dz. Urz. UE L 119, z dnia 4.5.2016r.

Ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jedn. Dz. U.
22018 r., poz. 1000 ze zm.),

Wspdtadministratorzy — podmioty, ktore wspdlnie okreslajg cele i sposoby przetwarzania
danych osobowych jako Administratorzy i w zwigzku z prowadzeniem wspdlnej polityki
ochrony danych osobowych, wykonujg razem zadania Administratora,
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14. Zbidér danych — uporzagdkowany zestaw danych osobowych dostepny wedle okreslonych

kryteridw- w rozumieniu art. 4 pkt. 6 Rozporzadzenia.

STRUKTURA ORGANIZACYJNA OCHRONY DANYCH OSOBOWYCH

3. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH

Administrator

Administratorem danych osobowych jest MQ Energy Spétka z ograniczong odpowiedzialnoscig.

Jest on odpowiedzialny za:

1)

2)

3)

4)

5)
6)

7)

8)

9)

przygotowanie zaplecza organizacyjnego i technicznego do zgodnego z prawem i PODO
przetwarzania danych osobowych, w tym wykazania i zapewnienia przetwarzania na
najwyzszym poziomie bezpieczenstwa;

ustalenie, przyjecie i wdrozenie procedur ochrony danych osobowych na najwyzszym
poziomie z wdrozeniem odpowiednich Srodkdw organizacyjnych i technicznych
zapewniajgcych bezpieczenstwo odpowiadajgce ryzyku naruszenia praw i wolnosci 0sdb,
ktorych dotyczg;

ustalenie, przyjecie i wdrozenie mechanizmoéw umozliwiajacych realizacje przez osoby
uprawnione praw gwarantowanych prawem krajowym i unijnym w zakresie ochrony
danych osobowych (w szczegdlnosci mozliwosci zgtoszenia: zastrzezenia co do
przetwarzania danych, zapytania o dane osobowe, 7gdanie usuniecia, zmiany i innych);
ustalenie, przyjecie i wdrozenie do prowadzenia i aktualizowania rejestrow:

4.1. przetwarzania danych osobowych,

4.2. kategorii przetwarzania danych osobowych jako procesor,

4.3. rejestru wydanych kart i kluczy dostepu,

4.4. rejestru zgtoszen zapytan, zgdania usuniecia/zmiany/ danych osobowych i cofniecia
zgody na przetwarzanie danych osobowych,

4.5. rejestru zgtoszen naruszen ochrony danych osobowych i sposobu postepowania, w
tym prowadzonym srodkom zapobiegawczym i prewencyjnym,

prowadzenie statej i koniecznej wspdtpracy z organem nadzoru;

zgtoszenie naruszen danych osobowych organowi nadzorczemu i jezeli konieczne policji
(prokuraturze), oraz w przypadku wystgpienia takiej koniecznosci zawiadomienia oséb,
ktorych dane zostaty naruszone z opisem naruszenia;

zapewnienie odpowiednich srodkéw w celu dokonania oceny skutkéw planowanych
operacji przetwarzania dla ochrony danych osobowych w sytuacji, jezeli dany rodzaj
przetwarzania moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, w tym, jezeli zajdg ku temu odpowiednie przestanki konsultacje z organem
nadzorczym;

jesli uzna to za konieczne, stosowanie zatwierdzonych kodekséw postepowania lub
zatwierdzonych mechanizméw certyfikacji, jako element dla stwierdzenia przestrzegania
przez Administratora cigzacych na nim obowigzkdw;

nadawanie upowaznien do przetwarzania danych osobowych oraz prowadzenie
ewidencji oséb upowaznionych do przetwarzania danych osobowych;
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10) zapewnienie legalnosci przekazywania danych osobowych do podmiotéw trzecich;

W stosunku do 10D, kiedy zostanie powotany:

11) ustalenie, stworzenie i wdrozenie mechanizméw umozliwiajgcych state wtgczenie 10D do
wszystkich spraw zwigzanych z ochrong danych osobowych;

12) zapewnienie niezbednego zaplecza organizacyjno — technicznego do wykonywania zadan
zleconych przez 10D oraz przekazania petnego dostepu do danych osobowych i operacji
przetwarzania, a takze umozliwienie podnoszenia kwalifikacji i szkolenia;

13) zapewnienie niezaleznosci IOD w podejmowaniu dziatan zwigzanych z ochrong danych
osobowych;

14) publikacja danych kontaktowych 10D i powiadomienie organu nadzorczego;

W stosunku do ASI, kiedy zostanie powotany:

15) ustalenie, stworzenie i wdrozenie mechanizmdéw umozliwiajgcych state wigczenie ASI do
wszystkich spraw zwigzanych z ochrong danych osobowych w procesach
telekomunikacyjnych;

16) zapewnienie niezbednego zaplecza organizacyjno — technicznego do wykonywania zadan
zleconych AS| oraz przekazania petnego dostepu do danych osobowych i operacji
przetwarzania w procesach informatycznych, a takie umozliwienie podnoszenia
kwalifikacji i szkolenia;

17) zapewnienie niezaleznosci ASI w podejmowaniu dziatarh zwigzanych z ochrong danych
osobowych w procesach informatycznych.

Administrator:

Nadzorujg dziatania IOD, ASI oraz wydajg im zalecenia, co do sposobu wykonywania obowigzkéw
wynikajgcych z Polityki, ktére nie naruszajg prawa do bezstronnosci i niezaleznosci 10D w
kreowaniu polityki ochrony danych osobowych oraz wyrazajg zgode i ostateczng akceptacje na
takie dziatania IOD oraz ASI, w ktére zaangazowane sg podmioty trzecie.

Do zaakceptowania dziatan, zlecenia czynnosci, procedur sprawdzajgcych, wskazania wytycznych
i Ztozenia zapytan wystarczajaca jest komunikacja w formie wiadomosci e-mail.

Administrator wyznacza 10D i ASI na mocy powofania.

Dokument powotania i odwotania stanowig Zatgcznik numer 1i 2 do PODO.

str. 7



Inspektor ochrony danych (10D)

Inspektora ochrony danych osobowych ustanawia Administrator, poprzez powotanie. Odwotanie

nastepuje w tej samej formie (dokumenty powotania i odwotania IOD stanowig Zatgcznik nr 1 do

PODO).

Inspektor ochrony danych:

1.

musi spetniac¢ kryterium wiedzy teoretycznej i praktycznej z zakresu ochrony danych
osobowych;

posiadac¢ doswiadczenie w petnieniu funkcji IOD (jako poprzedni IOD, lub na podstawie
dotychczasowego przebiegu zatrudnienia i kwalifikacji zawodowych daje rekojmie
prawidtowego wykonywania obowigzkow);

by¢ nieposzlakowane] opinii;

IOD moze by¢ powotany bezposrednio i zostaje zawierana umowa o prace, wspétprace,
lub moze zostaé wyznaczony przez firme zewnetrzng, ktorej zleci sie obstuge ochrony
danych. Delegowanie przez firme zewnetrzng 10D do wykonywania tej funkcji u
Administratora odbywa sie na podstawie imiennego wskazania. Osoba ta nie moze by¢
zmieniona bez wiedzy i zgody Administratora. O kazdej zmianie firma zewnetrzna
zawiadamia z 1 (jedno) miesiecznym wyprzedzeniem. Na czas nieobecnosci IOD firma
zewnetrzna moze wskazaé imiennie zastepce I0D. Wskazania odnoszgce sie do 10D
obowigzujg zastepce bezposrednio.

Zadania IOD:

1.

biezagce monitorowanie prawodawstwa unijnego i krajowego zwigzanego z ochrong
danych osobowych, aktualizowanie obowigzujacych u Administratora dokumentéw,
procedur, rozwigzan do zgodnosci z nowelizowanymi lub nowo ustanawianymi
przepisami prawa w zakresie ochrony danych osobowych;

informowanie i szkolenie pracownikéw, wspdtpracownikédw z zakresu ochrony danych
osobowych, w tym o konsekwencjach nieprzestrzegania ochrony danych osobowych;
monitorowanie przestrzegania prawa krajowego i unijnego w zakresie ochrony danych
osobowych, ustalonych i wdrozonych procedur ochrony danych osobowych oraz
stosowanych rozwigzaniach u Administratora, raportowanie spostrzezonych uchybien,
wdrazanie procedur naprawczych, tworzenie mechanizméw zapobiegajacych
naruszeniom w przysztosci;

podnoszenie kwalifikacji i swiadomosci pracownikéw, wspétpracownikéw w zakresie
ochrony danych osobowych;

wdrazanie i ustalanie podziatu obowigzkéw w zakresie ochrony danych osobowych
(prowadzenie polityki upowaznien do przetwarzania danych osobowych — ustalanie kto
jakie dziatanie, na ktérych danych moze podejmowaé, w jakim zakresie);

prowadzenie polityki podziatu obowigzkéw w zwigzku z ochrong danych osobowych co
do kontrahentéw Administratora (zakres umdéw powierzenia, konieczno$¢ powierzenia
danych osobowych, zakres procesowania danych osobowych);

przeprowadzanie audytéw w zakresie przestrzegania RODO i wdrozonych procedur
ochrony danych osobowych;
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10.

udzielanie na zadanie zalecen, co do oceny skutkéw dla ochrony danych osobowych oraz
monitorowanie jej wykonania;

wspotpraca z organem nadzorczym i bezposrednie kontaktowanie sie z organem
nadzorczym w kwestiach zwigzanych z przetwarzaniem danych;

kontakt dla osob, ktérych dane dotyczg, we wszystkich sprawach zwigzanych z
przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujgcych im
na mocy RODO.

Administrator Systemoéw Informatycznych

Administratora Systeméw Informatycznych ustanawia Administrator, poprzez powotanie.

Odwotanie nastepuje w tej samej formie (dokumenty powotania i odwotania ASI stanowig
Zatgcznik numer 2 do PODO).

1. musi spetnia¢ kryterium wiedzy teoretycznej i praktycznej z zakresu proceséw
informatycznych i ochrony danych osobowych;

2. posiadac¢ doswiadczenie w petnieniu funkcji ASI (jako poprzedni ASI, lub na podstawie
dotychczasowego przebiegu zatrudnienia i kwalifikacji zawodowych daje rekojmie
prawidtowego wykonywania obowigzkow);

3. by¢ nieposzlakowanej opinii;

4. ASI moze by¢ powotany bezposrednio i zostaje zawierana umowa o prace, wspotprace,
lub mozie zosta¢ wyznaczony przez firme zewnetrzng, ktérej zleci sie obstuge
informatyczng Administratora.

Zadania ASI:

1. prowadzenie rejestru nadanych uprawnien do systeméw informatycznych;
opracowywanie oraz aktualizacja Polityki Bezpieczenstwa Systemow Informatycznych
(dalej PBSI), ktdéra stanowi ogdlny opis technicznych $rodkéw bezpieczenstwa
wdrozonych w firmie,

3. nadzér nad stosowaniem s$rodkéw zapewniajgcych bezpieczenstwo przetwarzania
danych osobowych w systemach informatycznych, a w szczegdlnosci przeciwdziatajgcych
dostepowi 0séb niepowotanych do tych systeméw;

4. podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie
zabezpieczen;

5. identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moze byé narazone
przetwarzanie danych osobowych w systemach informatycznych;

6. sprawowanie nadzoru nad kopiami zapasowymi;

7. inicjowanie i nadzor nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz
sposobéw zarzadzania systemami informatycznymi, ktére majg doprowadzi¢ do
wzmocnienia bezpieczenstwa przy przetwarzaniu danych osobowych;

8. podejmowanie innych czynnosci w zakresie zabezpieczenia przetwarzania danych
w systemach informatycznych;

9. dokonywanie cyklicznych przeglagdéw aktualnosci i stosowania procedur z zakresu

przetwarzania danych w systemach informatycznych, na podstawie opracowanego planu
przegladow;
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10. scista wspétpraca z IOD w zakresie bezpieczenstwa i zasad przetwarzania danych
osobowych w systemach informatycznych.

4 ZAKRES KOMPETENCII | ZALEZNOSCI IOD, ASI, ADMINISTRATORA

Administrator powotuje 10D i ASI. Oba te podmioty w ramach kompetencji zwigzanych z ochrong
danych osobowych s3 od siebie niezalezne, co do zakresu wykonywanych obowigzkéw. Sg to
takze podmioty niezalezne od Administratora w zakresie wtadczych decyzji, ktére podejmujg w
ramach zleconych czynnosci.

ASI| podlega 10D co do tego zakresu czynnosci, ktdry wykracza poza PBSI, a wigze sie z ochrong
danych osobowych. Takze IOD moze przeprowadzi¢ kontrole wykonywania obowigzkdow przez ASI
w formie audytu, o ktdrego rezultacie zawiadamia ASI i Administratora. ASI moze udzielié
wyjasnien do audytu lub ztozy¢ zastrzezenia.

AS|I w zakresie wykonywania PBSI jest niezalezny. Raportuje I0OD stopien ochrony danych
osobowych i wprowadzane rozwigzania. Przekazuje takze na koniec kazdego roku
kalendarzowego, w terminie do 31 stycznia roku nastepnego, zaktualizowang liste upowaznien
do systemdéw informatycznych, wprowadzanych zmianach w systemach, modyfikacji
zabezpieczen. Jezeli tego wymaga proces ochronny (w szczegélnosci dokonano zmiany systemow
informatycznych w ciggu roku, rozszerzono znaczgco zakres upowaznien do systemow
informatycznych, odebrano komus upowaznienie, zauwazono naruszenia o stopniu powaznym
lub znacznym) lub dobro oséb, ktérych dane dotyczg ASI sktada raport co do tych okolicznosci
niezwtocznie po ich wystgpieniu do 10D, z kopig do Administratora.

Administrator moze na kazdym etapie procesu przetwarzania danych osobowych zgdac¢ raportu
z dokonywanych czynnosci, proceséw bezpieczenistwa, wdrazanych procedur przez IOD | ASI. 10D
i ASI w terminie 7 (siedmiu) dni sktadajg raport, chyba ze potrzeba jest wiecej czasu do jego
sporzadzenia o czym informujg Administratora z podaniem daty wykonania.

ZAKRES ODPOWIEDZIALNOSCI 10D, ASI
IOD i ASI nie sg odpowiedzialni za te dziatania drugiego podmiotu, ktdre nalezg wytgcznie do jego
zakresu czynnosci. Odpowiedzialnos$¢ za ten obszar ponosi osoba, ktdra miata wykonywac zlecone

czynnosci. W szczegdlnosci ASl odpowiada za PBSI i dziatanie ochrony systeméw informatycznych,
10D za dalszg ochrone danych osobowych i realizacje PODO.
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5. OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

Administrator, a takze jezeli takie upowaznienie otrzyma IOD i ASI, majg prawo i obowigzek

nadac:

1)

2)

upowaznienie do przetwarzania danych osobowych (wzér stanowi Zatgcznik numer 3 do
PODO),

upowaznienie do przebywania w miejscu przechowywania danych osobowych (wzér
stanowi Zatgcznik numer 3 do PODO).

Upowaznienie:

1)
2)
3)
4)
5)
6)

7)
8)
9)

zawiera okreslenie osoby, ktdrej je nadano (imie, nazwisko, stanowisko stuzbowe),
okres nadania,

termin cofniecia upowaznienia ze wskazaniem przyczyny,

wskazanie danych osobowych, ktérych upowaznienie dotyczy,

zakres upowaznienia (rodzaj czynnosci, ktérych moze dokonywaé upowazniony),
pouczenie o obowigzku przestrzegania zasad ochrony danych osobowych (PODO, PBSI,
innych procedur, ustawodawstwa krajowego i unijnego),

wskazanie odpowiedzialnosci za naruszenie ochrony danych osobowych,

podpis upowazniajgcego,

zgoda na przyjecie upowaznienia z o$wiadczeniem o przestrzeganiu polityki ochrony
danych osobowych,

10) podpis upowaznionego.

Osoba upowazniona:

1.

ma obowigzek przestrzega¢ polityki ochrony danych osobowych (PODO i prawa

krajowego i unijnego),

wykorzystywac upowaznienie jedynie do tych kategorii danych, ktérych upowaznienie

dotyczy,

dokonywac dziatan na danych osobowych jedynie w zakresie upowaznienia i w czasie jego

trwania,

wystgpi¢ o upowaznienie do dziatan na danych osobowych lub na kategorii danych

osobowych, przed ich podjeciem, a ktérych nie obejmuje upowaznienie z podaniem

przyczyny to uzasadniajacej,

stosowac sie zalecen, wytycznych, procedur wdrazanych przez 10D, ASI, Administratora,

informowac |0D i Administratora niezwtocznie:

6.1.0 dokonaniu dziatan na danych osobowych z poza upowaznienia z podaniem
przyczyny to uzasadniajace;j,

6.2.dokonanie dziatan na danych osobowych nie wskazanych kategorii z podaniem
przyczyny to uzasadniajacej,

6.3.0 problemach z przetwarzaniem danych osobowych z opisem problemu,

6.4.0 naruszeniu ochrony danych osobowych z opisem naruszenia, zakresem danych i
kategorig danych, stosowanym s$rodkom zapobiegawczym i minimalizujgcym
naruszenie, informowac takze o mozliwosci wystgpienia naruszenia,

6.5.zgtoszonych zgdaniach osdb, ktérych dane dotyczg — usuniecia, zmiany, poprawienia
danych osobowych i innych.
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Przestrzega¢ bezwzglednie zasad bezpieczedstwa ochrony danych osobowych i
informowa¢ o kazdej mozliwosci ich naruszenia, a jezeli naruszenie wystgpi o
stosowanych procedurach.

Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz

sposoboéw ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.

Naruszenie obowigzku ochrony danych osobowych, a w szczegdlnosci obowigzku zachowania

danych

osobowych

w tajemnicy skutkuje poniesieniem odpowiedzialnosci karnej na podstawie przepiséw Ustawy

oraz stanowi ciezkie naruszenie obowigzkdédw pracowniczych i moze by¢ podstawg rozwigzania

stosunku pracy w trybie art. 52 Ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy (tekst jedn. Dz.U.

22018 r., poz. 108 ze zm.), bgdz rozwigzania stosunku cywilnoprawnego

6. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Wprowadzenie - zasady ogdlne

Dane osobowe u Administratora przetwarzane sg zgodnie z RODO i ustawodawstwem krajowym.

Administrator w procesie przetwarzania danych osobowy stosujg zasady wyartykutowane w art.
5RODO, tj.:

Zasady przetwarzania danych osobowych

1.

Legalnosci przetwarzania danych: wszystkie dane osobowe przetwarzane przez
Administratora sg przetwarzane, w oparciu o jedng lub wiecej, przestanek legalnosci
wskazanych w art. 6-9 RODO. Podstawa przetwarzania danych osobowych jest
kazdorazowo podana do wiadomosci osoby, ktorej to dotyczy, w klauzuli informacyjnej.

Minimalizacji danych: dane osobowe przetwarzane przez Administratora sg konieczne
do realizacji uprawnien, obowigzkéw lub praw (oséb, ktérych dotyczg i Administratora).
Administrator nie przetwarza danych niekoniecznych lub zbednych. Takie dane
sg niepobierane a pobrane niezwtocznie usuwane.

Ograniczonego celu: dane s3 przetwarzanie jedynie w  konkretnym,
zindywidualizowanym celu, zgodnie z zasadg legalnosci i minimalizacji.

Rzetelnosci i przejrzystosci: dane osobowe sg przetwarzane w sposéb przejrzysty dla
osoby, ktérej dotyczg i rzetelnie w zgodnie z stusznym interesem Administratora i osoby,
ktorej dotycza.

Integralnosci, poufnosci i prawidtowosci: zapewnione jest odpowiednie bezpieczenstwo
przetwarzanych danych, w zgodnosci z ich trescig. Dane sg uaktualniane.

Ograniczonego przechowywania: dane osobowe s3 przechowywane jedynie przez
niezbedny czas, ktory takze podawany jest do wiadomosci osdb, ktdrych dotyczg w formie
obowigzku informacyjnego.

Sprawdzalno$ci: Administrator prowadzi polityke ochrony danych osobowych w taki
sposéb, w ktérym mozliwa jest kontrola wykonywania przez nich obowigzkdéw, praw i
zadan.

str. 12



Administrator na biezgco monitorujg zgodnos¢ procesdéw przetwarzania danych osobowych z ww.
zasadami.

7 ZGODNOSC PRZETWARZANIA DANYCH Z PRAWEM

1) Przetwarzanie jest zgodne z prawem wytacznie, gdy spetniony jest co najmniej jeden z
ponizszych warunkdw (art.6 RODO):

a) osoba, ktdrej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celow,

b) przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatan na zagdanie osoby, ktérej dane dotyczg, przed zawarciem umowy,

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego
na Administratorze,

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub
innej osoby fizycznej,

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej Administratorowi,

f) przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub przez strone trzecig, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci
osoby, ktdrej dane dotyczg, wymagajgce ochrony danych osobowych, w szczegdlnosci, gdy osoba,
ktorej dane dotycza, jest dzieckiem.

2) Podstawa przetwarzania, o ktérym mowa w ust. 1 lit. c) i e), musi by¢ okreslona:
a) w prawie Unii

lub

b) w prawie panstwa cztonkowskiego, ktéremu podlega Administrator.

Cel przetwarzania musi by¢ okreslony w tej podstawie prawnej lub w przypadku przetwarzania,
o ktédrym mowa w ust. 1 lit. €) — musi by¢ ono niezbedne do wykonania zadania realizowanego
w interesie publicznym lub wramach sprawowania witadzy publicznej powierzonej
Administratorowi.

Jezeli przetwarzanie w celu innym niz cel, w ktérym dane osobowe zostaty zebrane, nie odbywa
sie na podstawie zgody osoby, ktdrej dane dotyczg, ani prawa Unii lub prawa krajowego,
Administrator - aby ustalié, czy przetwarzanie w innym celu jest zgodne z celem, w ktérym dane
osobowe zostaty pierwotnie zebrane - bierze pod uwage miedzy innymi:

a) wszelkie zwigzki miedzy celami, w ktdrych zebrano dane osobowe, a celami zamierzonego
dalszego przetwarzania;

b) kontekst, w ktérym zebrano dane osobowe, w szczegdlnosci relacje miedzy osobami, ktorych
dane dotyczg, a administratorem;
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¢) charakter danych osobowych, w szczegdlnosci czy przetwarzane sg szczegdlne kategorie
danych osobowych zgodnie z art. 9 RODO lub dane osobowe dotyczgce wyrokéw skazujgcych i
czynow zabronionych zgodnie z art. 10 RODO;

d) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla osdéb, ktérych dane
dotyczg;

e) istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania lub pseudonimizacji.

Warunki wyrazenia zgody

Jezeli przetwarzanie odbywa sie na podstawie zgody, Administrator jest zobligowany wykazac
zgode tej osoby.

Jezeli osoba, ktérej dane dotyczg, wyrazg zgode w pisemnym os$wiadczeniu, ktére dotyczy takze
innych kwestii, zapytanie o zgode musi zosta¢ przedstawione w sposdb pozwalajacy wyraznie
odrézni¢ je od pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym i prostym
jezykiem.

Osoba, ktdrej dane dotyczg, ma prawo w dowolnym momencie wycofa¢ zgode. Wycofanie zgody
nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed
jej wycofaniem. Osoba, ktdrej dane dotyczg, jest otym informowana, zanim wyrazi zgode.
Wycofanie zgody musi byé rownie tatwe jak jej wyrazenie.

Oceniajac, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia sie, czy
miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w tym
Swiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne do wykonania tej
umowy.

Przetwarzanie szczegdlnych kategorii danych osobowych

Zabrania sie przetwarzania danych osobowych szczegdlnych kategorii, w szczegdlnosci:

a) ujawniajgcych pochodzenie rasowe lub etniczne,

b) poglady polityczne,

c) przekonania religijne lub swiatopoglgdowe,

d) przynaleznosé do zwigzkéw zawodowych,

e) przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej,

f) danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej osoby.

Warunek przetwarzania danych szczegdlnych kategorii:

ii) osoba, ktérej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo zabrania
przetwarzania takich danych nawet za zgodg osoby,

iii) przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegdlnych
praw przez Administratora lub osobe, ktérej dane dotycza (np. w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub
prawem krajowym),
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iv) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub prawnie
niezdolna do wyrazenia zgody,

v) przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez
osobe, ktdrej dane dotycza,

vi) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub
w ramach sprawowania wymiaru sprawiedliwosci przez sady,

vii) przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem publicznym,
na podstawie prawa Unii lub prawa krajowego, ktdre sg proporcjonalne do wyznaczonego
celu, nie naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie i konkretne
$rodki ochrony praw podstawowych i interesdow osoby, ktdrej dane dotycza,

viii) przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotne] lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami
i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii
lub prawa krajowego,

ix) przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego,

X) przetwarzanie jest niezbedne do celdw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celéw statystycznych, ktére s3
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych
i przewidujg odpowiednie, konkretne srodki ochrony praw podstawowych iintereséw
osoby, ktérej dane dotycza.

Dane osobowe, o ktérych mowa powyzej, mogg by¢ przetwarzane do celéw, o ktérych mowa pod
lit. h), jezeli sg przetwarzane przez — lub na odpowiedzialno$¢ — pracownika podlegajacego
obowigzkowi zachowania tajemnicy zawodowej na mocy prawa Unii lub prawa krajowego lub
przez inng osobe réwniez podlegajgcg obowigzkowi zachowania tajemnicy zawodowej na mocy
prawa Unii lub prawa krajowego.

Przetwarzanie danych osobowych dotyczacych wyrokéw skazujacych i czynéw zabronionych

Przetwarzania danych osobowych dotyczgcych wyrokéw skazujgcych oraz czynéw zabronionych
lub powigzanych srodkdw bezpieczenstwa na podstawie art. 6 ust. 1 RODO wolno dokonywac
wytacznie pod nadzorem wtadz publicznych lub jezeli przetwarzanie jest dozwolone prawem Unii
lub prawem krajowym przewidujgcymi odpowiednie zabezpieczenia praw i wolnosci o0sdb,
ktorych dane dotyczg. Wszelkie kompletne rejestry wyrokdéw skazujgcych nie sg prowadzone
przez Administratora.

Przetwarzanie niewymagajace identyfikacji

Jezeli cele, w ktérych Administrator przetwarza dane osobowe, nie wymagajg lub juz nie
wymagajg zidentyfikowania przez niego osoby, ktérej dane dotyczg, Administrator nie ma
obowigzku zachowania, uzyskania ani przetworzenia dodatkowych informacji wcelu
zidentyfikowania osoby, ktérej dane dotyczg, wytacznie po to, by zastosowac sie do niniejszego
rozporzadzenia.
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8. INFORMACJE PODAWANE DO WIADOMOSCI 0SOB, KTORYCH DANE SA PRZETWARZANE

Dane uzyskane bezposrednio od osoby, ktérej dane dotycza

Zakres informacji podawanych przez Administratora:

a)

b)
c)
d)
e)

f)
g)

tozsamos¢ Administratora, dane kontaktowe oraz gdy ma to zastosowanie, tozsamos¢ i
dane kontaktowe swojego przedstawiciela,

dane kontaktowe inspektora ochrony danych,

cele przetwarzania danych osobowych,

podstawa prawna przetwarzania,

jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) RODO — prawnie
uzasadnione interesy realizowane przez Administratora lub przez strone trzecig,
informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja,
gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisje odpowiedniego stopnia ochrony lub w przypadku przekazania,
o ktéorym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi RODO, wzmianke o
odpowiednich lub wtasciwych zabezpieczeniach oraz informacje o sposobach uzyskania
kopii tych zabezpieczen lub o miejscu ich udostepnienia.

Poza informacjami wskazanymi pod literg a-g powyzej, podczas pozyskiwania danych osobowych

Administrator podajg osobie, ktérej dane dotyczg, nastepujgce inne informacje niezbedne do

zapewnienia rzetelnosci i przejrzystosci przetwarzania:

h)

okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu,

informacje o prawie do Zadania od Administratora dostepu do danych osobowych
dotyczacych osoby, ktdrej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych,

jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a)
RODO - informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na
zgodnos¢ z prawem przetwarzania, ktdrego dokonano na podstawie zgody przed jej
cofnieciem,

informacje o prawie wniesienia skargi do organu nadzorczego,

informacje czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktdrej dane dotyczg, jest zobowigzana
do ich podania i jakie s3 ewentualne konsekwencje niepodania danych,

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

Jezeli Administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktédrym dane

osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informujg osobe, ktérej dane

dotycza, o tym innym celu oraz udziela jej wszelkich innych stosownych informacji.
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Pozyskiwania danych osobowych w sposéb inny niz od osoby, ktérej dane dotycza

Jezeli danych osobowych nie pozyskano od osoby, ktdrej dane dotyczg Administratora podaje
osobie, ktérej dane dotyczg, informacje jak wyzej opisane w punkcie | oraz:

zrédto pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodzg one ze zrédet
publicznie dostepnych;

Termin podanie informacji, sposéb

W rozsgdnym terminie po pozyskaniu danych osobowych — najpdzniej w ciggu miesigca — majgc
na uwadze konkretne okolicznosci przetwarzania danych osobowych.

Jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktérej dane dotyczg —
najpozniej przy pierwszej takiej komunikacji z osobg, ktérej dane dotycza lub, jezeli planuje sie
ujawnic¢ dane osobowe innemu odbiorcy — najpdzniej przy ich pierwszym ujawnieniu.

Jezeli planuje sie dalej przetwarzac dane osobowe w celu innym niz cel, w ktérym te dane zostaty
pozyskane, przed takim dalszym przetwarzaniem informuje sie osobe, ktérej dane dotycza, o tym
innym celu oraz udziela jej wszelkich innych stosownych informaciji.

Informacje podaje sie: ustnie, pisemnie, elektroniczne. Sposdb zalezy od kontaktu osoby, ktérej
dotyczgy. Zaleca sie przekazanie informacji w sposéb umozliwiajacy zweryfikowanie wykonanie
tego obowigzku (z datg przekazanie i zakresem udzielonych informacji).

Nie podaje sie informacji (nie spetnia obowiazku), jezeli:

a) osoba juz posiada te informacje,

b) udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspdtmiernie
duzego wysitku, w szczegélnosci w przypadku przetwarzania do celdw archiwalnych w
interesie publicznym, do celdw badan naukowych lub historycznych lub do celéw
statystycznych, z zastrzezeniem warunkdw i zabezpieczen, o ktorych mowa w art. 89 ust.
1 RODO, lub o ile obowigzek informacyjny moze uniemozliwi¢ lub powaznie utrudnic
realizacje celow takiego przetwarzania. W takich przypadkach Administrator podejmuje
odpowiednie $rodki, by chroni¢ prawa i wolnosSci oraz prawnie uzasadnione interesy
osoby, ktérej dane dotyczg, w tym udostepnia informacje publicznie,

¢) pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem
krajowym, przewidujgcym odpowiednie Srodki chronigce prawnie uzasadnione interesy
osoby, ktérej dane dotyczg,

d) dane osobowe muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie krajowym, w tym ustawowym
obowigzkiem zachowania tajemnicy.
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9. ZAKRES PRZETWORZANIA DANYCH OSOBOWYCH

Rejestry

Wszystkie dane osobowe przetwarzane przez Administratora sg objete politykg ochrony danych
osobowych. Niezaleznie od zZrédet ich pozyskania, formy przetwarzania (papierowa,
elektroniczna) i kategorii danych do wszystkich danych osobowych stosuje sie tozsame zasady
ochrony.

Administrator prowadzi rejestry:

I Czynnosci przetwarzania danych osobowych.

Rejestr czynnosci przetwarzania danych osobowych — Zatgcznik numer 14 do PODO.
Dzieli sie na zaktadki:

Okreslenie administratora,

Rejestr czynnosci przetwarzania,

Rejestr naruszen danych osobowych,

Rejestr zapytan,

Rejestr przetwarzajacego,

Rejestr przetworzen — wspdétadministrowanie,
Rejestr upowaznien,

© NO UV AWM PR

Rejestr kluczy i nosnikéow dostepu.
W rejestrze czynnosci przetwarzania danych osobowych znajduja sie pozycje:

Wskazanie liczby porzagdkowej,

Kategoria czynnosci przetwarzania (cel gtéwny),
Cel przetwarzania — szczegétowy,

Podstawa przetwarzania,

WHtasciciel procesu,

Kategorie 0sdb,

Kategorie danych,

Dane osobowe szczegdlnych kategorii,

W N RE WM R

Odbiorcy danych osobowych — kategorie,

=
o

. Sposdb przetwarzania danych osobowych,

[uny
[y

. Sposdb pozyskiwania danych osobowych,

=
N

. Okres przechowywania danych,

=
w

. Opis srodkow bezpieczenstwa,
. DPIA,
. Transfer do Panstwa Trzeciego,

[
IS

. Kategorie transferowanych danych,

[ERN
~N

. Odbiorca danych,

[
(o]

. Panistwo trzecie/organizacja miedzynarodowa,

[
o]

. Podstawa prawna transferu,

N
o

. Dokumentacja dotyczgca odpowiednich zabezpieczen,

str. 18



21.

L o Nk W R

13.
14.
15.

16.
17.

18.

o v s wnN e

vk wnN e

Data ostatniej aktualizacji.

Rejestr naruszen:

Naruszenie (stypizowany opis naruszenia),

Data i godzina zgtoszenia podejrzenia naruszenia,

Data oraz godzina stwierdzenia naruszenia,

Data naruszenia/okres, ktérego dotyczy,

Kategoria i ilo$¢ 0sdb, ktérych dotyczy naruszenie,

Zakres danych i/lub kategorie danych, ktérych dotyczy naruszenie,

Osoba/zrédto informacji o zdarzeniu,

Miejsce naruszenia,

Okolicznosci naruszenia - opis charakteru naruszenia, analiza zdarzenia, przyczyny
wystgpienia,

. Opis skutkow/konsekwencji naruszenia,
11.
12.

Osoba/jednostka odpowiedzialna za naruszenie,

Podjete dziatania - opis Srodkéw zastosowanych lub proponowanych do wdrozenia w celu
zaradzenia naruszeniu, w tym zastosowane S$rodki w celu zminimalizowania jego
negatywnych skutkow,

Rezultat dziatan naprawczych,

Osoba odpowiedzialna za wdrozenie dziatah naprawczych,

Czy zachodzi obowigzek poinformowania Urzedu Ochrony Danych Osobowych (Jesli tak -
data i godzina zgtoszenia; w przypadku wystgpienia opdznienia w powiadomieniu -
wyjasnienie przyczyn opdznienia,

Czy powiadomiono organy $cigania (data zawiadomienia),

Czy zachodzi obowigzek poinformowania osoby/oséb, ktérych naruszenie dotyczy oraz
sposéb przekazania informacji wraz opisem zalecen dla podmiotéw danych,

Monitoring dziatant naprawczych.

Rejestr zapytan:

Lp,

Data zgtoszenia,

Dane osoby przyjmujace;j,

Data przekazania os. upowaznionej,
Podjete czynnosci,

Inne.

Rejestr przetwarzajgcego:

Lp,

Nazwa powierzonego procesu biznesowego,

Nazwa i dane kontaktowe Administratora, ktéremu powierzono przetwarzanie danych,
Departament Przetwarzajgcego odpowiedzialny za przetwarzanie (IT, HR itp.),
Kategorie czynnosci przetworzen,
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L o Nk WDN e

=
o

VI.

vk wnN e

VII.

ok WwWNRE

Transfer do Panistwa Trzeciego,

Nazwa Panstwa Trzeciego/ Organizacji miedzynarodowej,
Dokumentacja Dotyczgca Odpowiednich Zabezpieczen,
Opis srodkédw minimalizacji,

. Czy zawarta umowa powierzenia - do kiedy,
. Data zawarcia umowy powierzenia.

Rejestr powierzenia danych przez Administratora:

nazwa powierzonego procesu biznesowego,

Nazwa i dane kontaktowe Administratora, ktéry powierzyt przetwarzanie danych,
Departament Przetwarzajgcego odpowiedzialny za przetwarzanie (IT, HR itp.),
Kategorie czynnosci przetworzen,

Transfer do Panstwa Trzeciego,

Nazwa Panstwa Trzeciego/ Organizacji miedzynarodowe;j,

Dokumentacja Dotyczgca Odpowiednich Zabezpieczen,

Opis $rodkéw minimalizacji,

Czy zawarta umowa powierzenia - do kiedy,

. Data zawarcia umowy powierzenia.

Rejestr wydanych upowaznien:

Osoba, ktdrej wydano upowaznienie,

Data wydania upowaznienia,

Zakres upowaznienia,

Data wygasniecia upowaznienia (czas okreslony, nieokreslony),
Data wygasniecia upowaznienia.

Rejestr wydanych kluczy i kart dostepu:

Wydany dostep - numer ewidencyjny,
Osoba, ktdrej wydano klucze/ dostep,
Data wydania/ nadania dostepu,
Zakres wydanego dostepu,

Data wygasniecia dostepu,

Data pozbawienia dostepu.
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10 ZAKRES UPOWAZNIENIA, DZIAtANIE BEZ UPOWAZNIENIA

Upowaznienia nadawane sg osobom, ktdre przetwarzajg dane osobowe. Opis upowaznienia
(co zawiera) wskazano w punkcie o osobach upowaznionych - powyzej wiersz: (Upowaznienie),
Zatgcznik numer 3 do PODO stanowi wzdér upowaznienia.

Do przetwarzania danych osobowych nowy pracownik/ wspétpracownik moze przystapi¢: po
nadaniu upowaznienia i jego podpisaniu, przeprowadzeniu szkolenia i przekazaniu do zapoznania

.....

sie po nadaniu dostepu lub wydaniu kluczy.

Osoba nieupowazniona do przetwarzania danych osobowych (pracownik, wspotpracownik) lub
nieposiadajgca upowaznienia do niektérych dziatan lub kategorii oséb, jezeli wymagajg tego
przepisy bezpieczenstwa, jest to konieczne dla ochrony danych osobowych i waznego interesu
Administratora lub oséb, ktérych dane dotyczg (klientéw) moze podja¢ sie dziatan na danych
osobowych zawiadamiajagc niezwtocznie 10D i Administratora (jezeli to mozliwe). 10D i
Administrator niezwtocznie wydajg upowaznienie do tych dziatan, lub odmawiajg wydania i
zabraniajg dokonywania dziatain na danych osobowych. Co do dziatan juz wykonanych osoba ta
otrzymuje upowaznienie i rozlicza sie jg niezwtocznie z zachowania zasad polityki ochrony danych
osobowych, oraz sprawdza czy dane osobowe byty nalezycie przetwarzane.
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11. UMOWA POWIERZENIE DANYCH OSOBOWYCH

Dopuszcza sie przekazanie w czesci lub w catosci, danych osobowych kategorii (lub danych

kategorii oséb) do przetwarzania przez podmioty trzecie — firmy i osoby zewnetrzne. Zawsze

przekazanie danych osobowych do przetwarzania przez podmioty trzecie wymaga zawarcia

umowy powierzenia danych osobowych.

Wz4r umowy powierzenia danych osobowych stanowi Zatgcznik numer 5 do PODO.

Umowa powierzenia danych osobowych musi by¢ zgodna z art. 28 RODO, tj. w szczegdlnosci

okreslac:

N A WNPR

przedmiot powierzenia,

czas trwania powierzenia,

charakter i cel przetwarzania,

rodzaj powierzanych danych osobowych,
kategorie osdb, ktérych dane dotyczg,

warunki podpowierzenia przetwarzania danych
obowigzki i prawa ADO,

obowigzki podmiotu przetwarzajacego.

Warunki zawarcia umowy powierzenia i jej wykonania:

1.

10.

11.

12.

weryfikacja podmiotu przetwarzajgcego pod kontem zgodnosci przetwarzania przez
niego danych w zgodzie z politykg ochrony danych osobowych i prawa krajowego i
unijnego ochrony danych osobowych,

wdrozenia przez podmiot przetwarzajagcy odpowiednich zabezpieczen i polityki
bezpieczenstwa,

wybodr najlepszego podmiotu, dajgcego gwarancje nalezytego wykonania obowigzkéw i
ochrony danych osobowych powierzonych.

Umowa moze by¢ zawarta w formie elektronicznej lub pisemnej.

Przed zawarciem umowy powierzenia wymaga sie analizy i akceptacji tresci umowy przez
10D.

IOD wprowadza zmiany w umowie powierzenia, a jezeli uwaza, ze umowa jest
nieodpowiednia lub nie gwarantuje zasad ochrony danych osobowych odmawia jej
akceptacji.

Umowa zostaje zawarta oddzielnie lub moze stanowi¢ element umowy gtéwnej
Swiadczenia ustug, jezeli umowa gtéwna zawiera¢ bedzie wszystkie elementy wskazane
powyzej.

Umowe powierzenia po akceptacji IOD podpisujg osoby upowaznione.

Okolicznos$¢ zawarcia umowy powierzenia odnotowuje sie w rejestrze umow powierzenia.
Jezeli to mozliwe to Administrator przedstawia umowe wtasng powierzenia do podpisu,
dopuszcza sie zawarcie umowy powierzenia sporzgdzonej przez podmiot trzeci.

Kazda zmiana umowy powierzenia lub umowy gtéwnej wptywajgcej na ochrone danych
osobowych wymaga nowej zgody i akceptacji IOD.

Administrator kontroluje przestrzeganie przez procesoréw zasad ochrony danych
osobowych w procesie przetwarzania powierzonych im danych (audyt, wezwanie do
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wyjasnien). Jezeli procesor narusza zasady PODO Administrator bezzwtocznie odstepuje
od umowy powierzenia i zgda zwrotu powierzonych danych osobowych wraz z
zatgcznikami.

13. Po odstgpieniu od umowy powierzenia 10D sprawdza prawidtowos$é przeprowadzonych
czynnosci przez procesora, stan bezpieczenstwa danych osobowych i niezwtocznie, jezeli
jest konieczne, wprowadza procesy naprawcze.

Administrator moze przetwarza¢ dane pozyskane od podmiotéw przekazujgcym im te dane
umowg powierzenia, jezeli dopuszcza to ta umowa powierzenia.

12. UDOSTEPNIENIE DANYCH OSOBOWYCH

Administrator jest uprawniony do przekazania — udostepnienia danych osobowych innym
podmiotom, jezeli jest to konieczne i na podstawie wskazanej w art. 6-9 RODO.

Wymaga sie kontroli prawidtowosci udostepnienia i przestrzegania przez ten podmiot ochrony
danych osobowych.

Podejmuje sie dziatania stuigce uniemozliwieniu udostepnienia danych niekoniecznych,
podmiotom nieuprawnionym, ktdrych legitymacja wygasta.

Udostepnienie odnotowuje sie w rejestrze czynnosci przetwarzania.

Administrator moze réwniez przyjgé udostepnione dane od innego Administratora. Zakres, cel i
odpowiedzialnos¢ Administratora okresla wéwczas umowa.

Wzér umowy o udostepnienie danych osobowych jest zatgcznikiem nr 18 do PODO.

Udostepnienia danych do panstw trzecich

Przekazywanie danych, ktdrych administratorem jest Administrator do panstw trzecich i
organizacji miedzynarodowych, moze sie odbywaé wytacznie po spetnieniu warunkdéw
przewidzianych w Rozdziale V RODO.

Przekazywanie danych do panistw trzecich moze mieé forme zaréwno powierzenia przetwarzania
danych osobowych oraz udostepnienia danych osobowych, co oznacza, ze w zaleznosci od rodzaju
przekazania, nalezy wzigc¢ réwniez pod uwage postanowienia podrozdziatdéw PODO w zakresie
umowy powierzenia lub udostepnienia danych.

Przekazanie danych osobowych do panistwa trzeciego moze nastgpi¢ w sytuacji, jezeli Komisja
Europejska wydata decyzje, ze dane panstwo trzecie, terytorium lub okreslony sektor lub
okreslone sektory w tym panstwie trzecim lub dana organizacja miedzynarodowa zapewniajg
odpowiedni stopienl ochrony. Takie przekazanie nie wymaga specjalnego zezwolenia.

W przypadkach braku decyzji Komisji Europejskiej, o ktorej mowa powyzej, dokonanie
przekazania danych osobowych do panstwa trzeciego jest mozliwe, gdy samodzielnie zapewni
odpowiednie zabezpieczenia i pod warunkiem, ze bedg obowigzywaty egzekwowalne prawa osdb,
ktorych dane dotyczg i skuteczne srodki ochrony prawne;j.
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Odpowiednie zabezpieczenia mozna zapewnic za pomoca:

)

2)

3)

4

5)

0)

prawnie wigzacego i egzekwowalnego instrumentu miedzy organami lub podmiotami
publicznymi,

wigzacych regut korporacyjnych zatwierdzonych przez organ nadzorczy, majacych
zastosowanie do kazdego z cztonkéw grupy przedsiebiorstw lub grupy przedsiebiorcéw
prowadzgcych wspdlng dziatalnos$¢ gospodarczg,

standardowych klauzul ochrony danych przyjetych lub zatwierdzonych przez Komisje
Europejska,

standardowych klauzul ochrony danych przyjetych przez organ nadzorczy i
zatwierdzonych przez Komisje Europejska,

zatwierdzonego kodeksu postepowania wraz z wigzacymi i egzekwowalnymi
zobowigzaniami administratora lub podmiotu przetwarzajgcego w panstwie trzecim do
stosowania odpowiednich zabezpieczen, w tym w odniesieniu do praw oséb, ktérych
dane dotyczg,

lub

zatwierdzonego mechanizmu certyfikacji wraz z wigzgcymi i egzekwowalnymi
zobowigzaniami administratora lub podmiotu przetwarzajgcego w panstwie trzecim do
stosowania odpowiednich zabezpieczen, w tym w odniesieniu do praw oséb, ktérych
dane dotycza.

Z zastrzezeniem zezwolenia witasciwego organu nadzorczego odpowiednie zabezpieczenia, o

ktorych mowa powyzej mozna zapewnié¢ w szczegdlnosci za pomoca:

i)

i)

klauzul umownych miedzy Administratorem Iub podmiotem przetwarzajgcym
a Administratorem, podmiotem przetwarzajagcym lub odbiorcg danych osobowych w
panstwie trzecim lub organizacji miedzynarodowe;j,

lub

postanowien uzgodnien administracyjnych miedzy organami lub podmiotami publicznymi,
w ktérych przewidziane beda egzekwowalne i skuteczne prawa osdb, ktérych dane
dotycza.

W szczegolnych przypadkach, dopuszcza sie przekazanie danych osobowych do panstwa

trzeciego pomimo braku decyzji Komisji Europejskiej, o ktérej mowa wyzej oraz bez

zapewnienia odpowiednich zabezpieczen wyziej opisanych. Do tych szczegdlnych przypadkéw

zalicza sie przekazanie danych pod warunkiem, ze:

1)

2)
3)

4)
5)
6)

7)

osoba, ktdrej dane dotyczg, poinformowana o ewentualnym ryzyku, z ktérymi moze sie
dla niej wigza¢ proponowane przekazanie, wyrazi na nie wyrazng zgode,

przekazanie jest niezbedne do wykonania umowy zawartej z osobg, ktérej dane dotycza,
przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie
osoby, ktérej dane dotyczg,

przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego,
przekazanie jest niezbedne ze wzgledu na posiadane roszczenia,

przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérych dane
dotycza lub

przekazanie nastgpi z publicznego rejestru.
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Administratora przed planowanym przekazaniem danych do panistwa trzeciego, jest zobowigzany
poinformowac o tym IOD oraz skonsultowac z nim warunki przekazania tych danych. Przekazanie
danych moze odby¢ sie wytgcznie na podstawie warunkéw i postanowien zaakceptowanych przez
10D.

13. WSPOtADMINISTROWANIE

Dopuszcza mozliwos¢ przyjecia modelu wspdtadministrowania danymi osobowymi zgodnie
z art. 26 RODO.

Wspodtadministrowanie danymi moze zachodzi¢ wdwczas, jezeli co najmniej dwa podmioty
wspolnie ustalajg cele i sposoby przetwarzania danych osobowych. Oznacza to, ze w danym
procesie spetnione sg facznie warunki:

1) podmioty sg administratorami w rozumieniu RODO,
2) wspdlnie ustalajg cele przetwarzania danych,
3) wspdlnie ustalajg sposoby (techniczne i organizacyjne) przetwarzania danych osobowych.

Jezeli spetnione sg powyzsze warunki podmioty te stajg sie Wspdtadministratorami w danym
procesie przetwarzania (nie musi dotyczy¢ wszystkich kategorii przetwarzania i kategorii danych
osobowych).

Przy wspétadministrowaniu:

1) w drodze wspdlnych uzgodnien, w przejrzysty sposéb Wspdtadministratorzy okreslaja
odpowiednie zakresy swojej odpowiedzialnosci dotyczacej wypetniania obowigzkéw
wynikajgcych z RODO,

2) prowadzg wspdlng polityke ochrony danych osobowych,

3) s zobowigzani informowac sie wzajemnie o naruszenie PODO.

Wspotadministrowanie wymaga zgody 10D. IOD ocenia czy dane procesy s3g objete
wspotadministrowaniem i w jakim zakresie.

IOD, przy udziale 10D lub administratora drugiego podmiotu, wspdlnie ustala zasady
wspotadministrowania danymi osobowymi podmiotéw. Sporzadza stosowne dokumenty i
nadzoruje jako$¢ wykonania wspdtadministrowania. O wspotadministrowaniu zawiadamia sie
osoby, ktérych dane sg wspétadministrowane w klauzuli informacyjnej.

Wzdér umowy o wspdétadministrowanie jest zatgcznikiem nr 17 do PODO.
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OCHRONA DANYCH OSOBOWYCH | REALIZACJA PRAW 0SOB, KTORYCH
DOTYCZA

14. AUDYTY

Audyty zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych
oraz wdrozonymi procedurami przeprowadzane sg przez IOD.

10D przygotowuje plan audytow, co najmniej jeden audyt rocznie. Plan audytow przedstawia IOD
Administratorowi nie pdzniej niz do 31 stycznia kazdego roku.

Plan audytéw zawiera:

1) przedmiot, zakres oraz termin przeprowadzenia poszczegdlnych audytéw oraz sposdb i
zakres ich dokumentowania,
2) procesy przetwarzania danych osobowych objete audytem,
3) konieczno$¢é weryfikacji zgodnosci przetwarzania danych osobowych z:
3.1.zasadami przetwarzania danych osobowych,
3.2.zasadami dotyczacymi zabezpieczenia danych osobowych,
3.3.zasadami przekazywania danych osobowych.

0D raportuje audyty. Wskazuje w raporcie:

zakres audytu,

termin wykonania,

spostrzezenia,

whnioski,

$rodki naprawcze (jezeli wymaga),

o vk wnNE

dalsze wytyczne.
Raport przedktada sie Administratorowi do 30 dni od dnia jego zakonczenia.
W?z6r raportu z audytu stanowi Zatgcznik numer 6 do PODO.

Administrator prowadzi réwniez rejestr audytéw. Zatgcznik nr 6a.
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15. REALIZACJA PRAW OSOB, KTORYCH DOTYCZA

Administrator wdrozyt procedury i zasady utatwiajgce osobie, ktérej dane dotyczg, wykonywanie
praw ochrony danych osobowych, w tym, w szczegdlnosci:

1) prawo do wycofania wyrazonej zgody na przetwarzanie danych osobowych (art. 7 ust. 3
RODO),

2) prawo dostepu do danych osobowych przystugujgce osobie, ktérej dane dotyczg (art. 15
RODO),

3) prawo do sprostowania danych osobowych (art. 16 RODO),

4) prawo do usuniecia danych osobowych czyli prawo do bycia zapomnianym (art. 17 RODO),

5) prawo do ograniczenia przetwarzania danych osobowych (art. 18 RODO),

6) prawo do przenoszenia danych osobowych (art. 20 RODO),

7) prawo sprzeciwu wobec przetwarzania danych osobowych (art. 21 RODO),

8) prawo do niepodlegania decyzjom opartym na zautomatyzowanym przetwarzaniu
danych osobowych (art. 22 RODO).

1) Procedura realizacji praw oséb, ktorych dane osobowe dotyczg — dalej Procedura
realizacji praw.
i) Podmioty uprawnione do ztozenia wniosku o wdrozenie procedury realizacji praw.

Kazda osoba, ktérej dane sg przetwarzane moze ztozy¢ do Administratora wniosek o realizacje
praw ochronnych dotyczacych jej danych osobowych.

W szczegdblnosci dotyczy to danych osobowych ustugobiorcéw, uzytkownikéw systemu i aplikacji,
klientow, kontrahentéw, pracownikow, zleceniobiorcéw, ustugodawcéw.

Nie tylko obecnie korzystajgcy ustugobiorca, uzytkownik czy pracownik posiada takie uprawnienie.
Bez wzgledu na okres wspodtpracy z Administratorem, do czasu posiadania Twoich danych przez
Nas, mozesz ztozy¢ wniosek dotyczgcy Twoich danych osobowych.

Szczegdlng kategorig 0séb zainteresowanych ztozeniem zgdan np. ograniczenia przetwarzania ich
danych osobowych sg kandydaci do pracy, ktérzy nie zostali zatrudnieni. Takie osoby mogg zgdad
np. usuniecia swoich danych z bazy rekrutacyjnej..

i) Wszczecie procedury.

Kazde zgtoszenie w wersji e-mailowej, telefonicznej czy listownej, zawierajgce w swojej tresci
whiosek dotyczgcy danych osobowych osoby, ktérej te dane dotycza, podlega rozpoznaniu. Bez
znaczenia jest tytut wniosku i jego tres¢, jezeli mozna na jej podstawie uzna¢ czego zada
whnioskujgcy w zakresie swoich danych osobowych. Jezeli tres¢ wniosku jest nieprecyzyjna,
niepetna, nie ma informacji, ktére sg konieczne do wszczecia lub kontynuowania procedury
realizacji praw, zawiadamia sie osobe uprawniong o koniecznosci uzupetnienia, poprawienia lub
ztozenia nowego wniosku, wskazujgc zakres koniecznych do zmiany lub uzupetnienia danych.

Whiosek nie zawierajgcy danych nadawcy lub nieuzupetniony pomimo wezwania, nie bedzie
rozpatrzony. Takie wnioski odnotowuje sie w Rejestrze zapytan wskazujgc przyczyne odmowy
jego realizacji. Jednoczesnie, jezeli to mozliwe, zawiadamia sie o powyzszym uprawnionego.
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Whiosek moze by¢ ztozony powtdrnie, podlegajgc tym samym zasadom co wniosek pierwotny.
iii) Wstepna weryfikacja wniosku.

Osoba upowazniona do przyjecia i rozpoznania wnioskéw dotyczacych danych osobowych
dokonuje wstepnej kontroli ztozonego wniosku i weryfikuje czy wskazano:

1. dane nadawcy wniosku,

2. dane osoby, ktorej dane osobowe dotyczg,

3. zakres zgdania czynnosci od Administratora,

4. zakres danych osobowych, ktérych dane dotyczg,
| ocenia:

1. poprawnos¢ danych kontaktowych,
czy osoba zgtaszajgca zadanie lub osoba, ktérej dane osobowe dotyczg, jest ujeta w
zbiorze danych osobowych Administratora,

3. mozliwosé ztozenia wniosku przez wnioskujgcego, jezeli dotyczy on danych osobowych
innej osoby np. rodzic w imieniu matoletnich,

4. zakres zgdania i zakres danych objetych wnioskiem — czy jest zgodny z zakresem
posiadanych danych osobowych a zgdanie miesci sie w ustawowym katalogu uprawnien
osoby, ktérej dane osobowe dotycza.

Nastepnie wniosek przekazywany jest do osoby zajmujacej sie obstugg RODO, celem dalszej
realizacji
z adnotacjg i zaznaczeniem wynikéw wstepnej kontroli.

iv) Forma, sposob ztozenie zapytania/roszczenia przez uprawnionego.
Al. Pisemna

Administrator stworzyt wzér wniosku do Procedury realizacji praw, ktory stanowi Zatgcznik do
tego dokumentu. Wzdr wniosku zatgczono takze na stronie internetowej www.mg.energy/rodo,

przy wzorach informacji o administrowaniu danymi osobowymi.

Formularz jest wzorem, stworzonym dla utatwienia realizacji praw oséb uprawnionych. Nie
wytgcza sie ztozenia wniosku przez osobe uprawniong w innej formie, z pominieciem formularza.
Kazde zgtoszenie w wersji papierowej zawierajgce w swojej tresci zadanie dotyczace danych
osobowych osoby, ktdrej dotyczg, podlega rozpoznaniu.

A2. E-mailowa

Whniosek mozna ztozy¢ e-mailowo zatgczajgc formularz, stanowigcy wzdr udostepniony na stronie
www.mg.energy/rodo, lub w kazdej innej formie.

Adres: rodo@mgq.energy

Przestanie wniosku na inny adres e-mailowy Administratora wszczyna procedure realizacji praw.
Whiosek przekazuje sie niezwtocznie, zgodnie z kompetencjami.
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A3. Ustna

Whniosek moze zostaé ztozony takze ustnie — telefoniczne. Osoba odpowiedzialna za Procedure
realizacji praw, przyjmujgc wniosek, sporzadza notatke stuzbowa pobierajgc od osoby zgtaszajgcej

informacje:
1. dane osoby zgtaszajacej,
2. dane osoby, ktérej dane dotycza,
3. zakres zadania,
4. zakres danych osobowych.

Celem zweryfikowania tozsamosci osoby zgtaszajacej i osoby, ktérej dane osobowe dotyczg,
przesyta sie do akceptacji przez zgtaszajgcego tresci potwierdzonej rozmowy ustnej (telefonicznej),
e-mailem. Po prawidtowe] weryfikacji tozsamosci osdb wnioskujgcych, nadaje sie wnioskowi
dalszy bieg.

v) Realizacja wniosku.

Po wstepnej analizie wniosku specjalista ds. RODO lub upowazniony przez niego pracownik,
dokonuje realizacji wniosku. Realizacja wniosku odbywa sie zgodnie z Zzgdaniem osoby
whnioskujgcej, jezeli jest to zgodne z powszechnie obowigzujgcymi przepisami prawa oraz nie
sprzeciwia sie celom przetwarzania danych osobowych. Przyktadowo realizacja prawa oséb
whioskujgcych moze doprowadzi¢ do:

1. wycofania wyrazonej zgody na przetwarzanie danych osobowych i zaprzestanie
przetwarzania tych danych osobowych,

udzielenie dostepu, informacji o posiadanych danych osobowych przez Administratora,
sprostowanie danych osobowych,

usuniecie danych osobowych,

ograniczenie przetwarzania danych osobowych zgodnie z wnioskiem,

przeniesienie danych osobowych, udostepnienie danych osobowych zgodnie z wnioskiem,
uwzglednienie/odmowa uwzglednienia sprzeciwu z uzasadnieniem odmowy,

© N U A WD

wyfaczenie automatycznego profilowania danych osobowych.

Jezeli nie jest mozliwa realizacja wniosku zgodnie z zagdaniem osoby uzasadnia sie powyzsze z
przekazaniem informacji o mozliwych sposobach zakoriczenia sprawy, dalszym postepowaniu,
mozliwosci zgtoszenia zastrzezen, mozliwoscia odwotania sie od decyzji osoby rozpatrujgcej
whiosek do Administratora, zgtoszenia organowi nadzorczemu.

O sposobie realizacji wniosku zawiadamia sie osobe zgtaszajgcg pisemnie lub e-mailowo.
)] Terminy, rejestry, optaty

Wptyw wniosku (takze niekompletnego, lub ktéremu nie nadano biegu) wpisuje sie rejestru
zapytan ze wskazaniem sposobu zatatwienia.

Termin realizacji wniosku — niezwtocznie, nie pdzniej niz w terminie 30 (trzydziestu) dni od dnia
wptywu wniosku.
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W razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na skomplikowany
charakter zadania lub liczbe 7zgdan. W terminie miesigca od otrzymania zgdania informuje sie
osobe, ktdrej dane dotyczg o takim przedtuzeniu terminu, z podaniem przyczyn opdznienia.

Informacje i dziatania podejmowane w ramach Procedury realizacji praw sg wolne od optat. Jezeli
zadania osoby, ktérej dane dotycza, s3 ewidentnie nieuzasadnione lub nadmierne, w
szczegolnosci ze wzgledu na swoj ustawiczny charakter, Administrator moze:

a) pobra¢ rozsadng optate, uwzgledniajgc administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podjecia zgdanych dziatan, albo

b) odmowic¢ podjecia dziatarn w zwigzku z zgdaniem.

Obowigzek wykazania, ze zadanie ma ewidentnie nieuzasadniony lub nadmierny charakter,
spoczywa na Administratorze.

11)] Odwotanie

Osoba zgtaszajgca zgdania a niezadowolona ze sposobu realizacji wniosku lub odmowy jego
realizacji moze ztozy¢ odwotanie do Administratora w terminie 14 (czternastu) dni od dnia
wptywu informacji o sposobie realizacji wniosku w formie pisemnej lub e-mailowej. Wytgcza sie
prawo ustnego odwotania. O powyzszym informuje sie zainteresowanego w toku procedury.

Informuje sie takze o mozliwosci ztozenia informacji do organu nadzorczego ze wskazaniem
danych adresowych i z pouczeniem o prawach osdb, ktérych dane osobowe dotycza.

Administrator w terminie 14 (czternastu) dni od dnia wptywu odwotania udziela odpowiedzi i
jezeli widzi podstawy do uwzgledniania wniosku przekazujg informacje specjaliscie ds. RODO ze
SW0jg opinig.

Specjalista ds. RODO powtérnie rozpatruje wniosek i jezeli podtrzymuje swoje wczes$niejsze
stanowisko informuje o tym Administratora i osobe zgtaszajgcg wraz uzasadnieniem decyzji.

Jezeli uwzglednia odwotanie postepuje zgodnie z wnioskiem, niezwtocznie podejmujgc czynnosci.

O sposobie rozpatrzenia odwotania powiadamia sie osobe zgtaszajgca.

str. 30



16. OCENA SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH (DATA PROTECTION IMPACT
ASSESSMENT)

Administrator dokonuje oceny skutkow dla ochrony danych w celu opisania przetwarzania danych
osobowych oraz oceny jego koniecznosci i proporcjonalnosci, a takze w celu wspomagania
zarzadzania ryzykiem naruszenia praw i wolnosci oséb fizycznych wynikajgcym z przetwarzania
ich danych osobowych.

W strukturze Administratora ocena skutkéw dla ochrony danych osobowych stanowi narzedzie
rozliczalnosci utatwiajgce przestrzeganie wymogow okreslonych w RODO, a takze wykazanie, ze
podjeto odpowiednie srodki w celu zapewnienia przestrzegania przepiséw RODO.

Procedura oceny skutkéw dla ochrony danych osobowych (data protection impact assessment)
stanowi Zatgcznik numer 15 do PODO.

Ocena zawiera co najmniej

a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym,
gdy ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez
Administratora,

b) ocene czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celéw,

c) ocene ryzyka naruszenia praw lub wolnosci 0séb, ktérych dane dotycza,

d) S$rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i
mechanizmy bezpieczenstwa majgce zapewni¢ ochrone danych osobowych i wykazaé
przestrzeganie niniejszego rozporzadzenia, z uwzglednieniem praw i prawnie
uzasadnionych intereséw o0sdb, ktérych dane dotycza, i innych oséb, ktérych sprawa
dotyczy.

W stosownych przypadkach Administrator zasiega opinii oséb, ktorych dane dotyczg, lub ich
przedstawicieli w sprawie zamierzonego przetwarzania, bez uszczerbku dla ochrony intereséw
handlowych lub publicznych lub bezpieczenstwa operacji przetwarzania.

Nie tworzy sie oceny, jezeli przetwarzanie ma podstawe prawng w prawie Unii lub w prawie
krajowym i prawo takie reguluje dang operacje przetwarzania lub zestaw operacji, a oceny
skutkéw dla ochrony danych dokonano juz w ramach oceny skutkéw regulacji w zwigzku z
przyjeciem tej podstawy prawnej — chyba ze uznaje sie za niezbedne, by przed podjeciem
czynnosci przetwarzania dokonac oceny skutkéw dla ochrony danych.

W razie potrzeby, przynajmniej, gdy zmienia sie ryzyko wynikajgce z operacji przetwarzania,
Administrator dokonuje przegladu, by stwierdzié, czy przetwarzanie odbywa sie zgodnie z oceng
skutkow dla ochrony danych.

Uprzednie konsultacje

Jezeli ocena skutkéw dla ochrony danych, wskaze, ze przetwarzanie powodowatoby wysokie
ryzyko, gdyby Administrator nie zastosowat srodkéw w celu zminimalizowania tego ryzyka, to
przed rozpoczeciem przetwarzania nalezy skonsultowad sie z organem nadzorczym.
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Organ nadzorczy, jezeli uzna, ze zamierzone przetwarzanie stanowitoby naruszenie przepiséw
RODO lub prawa krajowego — w szczegdlnosci, gdy Administrator niedostatecznie zidentyfikowat
lub zminimalizowat ryzyko — organ nadzorczy w terminie do o$miu tygodni od wptyniecia wniosku
o konsultacje udziela Administratorowi, gdy ma to zastosowanie takze podmiotowi
przetwarzajgcemu pisemne zalecenia i moze skorzysta¢ z dowolnego ze swoich uprawnien, o
ktorych mowa w art. 58 RODO. Okres ten mozna przedtuzyé o szes$¢ tygodni ze wzgledu na ztozony
charakter zamierzonego przetwarzania. Organ nadzorczy informuje o takim przedtuzeniu w
terminie miesigca od wptyniecia wniosku o konsultacje, z podaniem przyczyn tego opdznienia.
Bieg tych termindw mozna zawiesi¢, do czasu az organ nadzorczy uzyska wszelkie informacje,
ktorych zazgdat do celéw konsultacji.

Konsultujac sie z organem nadzorczym, Administrator przedstawia mu:

a) gdy ma to zastosowanie — odpowiednie obowigzki Administratora oraz podmiotéw
przetwarzajacych uczestniczacych w przetwarzaniu, w szczegdélnosci w przypadku
przetwarzania w ramach grupy przedsiebiorstw,

b) cele i sposoby zamierzonego przetwarzania,

¢) Srodki i zabezpieczenia majgce chroni¢ prawa i wolnosci oséb, ktérych dane dotyczg,
zgodnie z RODO,

d) dane kontaktowe inspektora ochrony danych,

e) ocene skutkéw dla ochrony danych,

f) wszelkie inne informacje, ktérych zada organ nadzorczy.

17. _BEZPIECZENSTWO PRZETWARZANIA

Administrator celem zapewnienia bezpieczenstwa danych osobowych wdrozyt:

a) pseudonimizacje i szyfrowanie danych osobowych,

b) zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania,

¢) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego,

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych majgcych zapewnic bezpieczeistwo przetwarzania.

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegélnosci ryzyko
wigzace sie z przetwarzaniem, w szczegélnosci wynikajgce z przypadkowego lub niezgodnego z
prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych Ilub w inny sposdb
przetwarzanych.

Podsumowanie:

1) Przestrzegamy zasady czystego biurka, zasady minimalizacji danych, ograniczonego
dostepu osdb trzecich,

2) Realizujemy polityke ochrony danych osobowych, polityke nadawania upowaznien,
wydawania kluczy/haset/kart dostepu.

3) Prowadzimy rejestry i protokoty zdawania danych osobowych i ich nosnikow.
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4)

5)

6)

7)

8)
9)

Chronimy dane oséb nam powierzonych. Minimalizujemy mozliwo$¢é zidentyfikowania
osoby, ktérej dane dotyczg. Prowadzimy szyfrowanie dokumentdw, anonimizacje.
Preferujemy korespondencje listowng polecong, za zwrotnym potwierdzeniem odbioru,
poczte elektroniczng na skrzynki stuzbowe (imienne, tematyczne), nie na ogdlne.
Weryfikujemy osoby, ktérym podajemy dane osobowe i inne dane dotyczace ustugi.
Zasada sprawdzenia osoby, ktéra chce uzyskac informacje.

Zabezpieczamy no$niki danych osobowych, prowadzimy polityke ochrony dostepu. Nie
wynosimy nosnikdw danych poza miejsce realizacji obowigzkéow stuzbowych,
minimalizujemy ryzyko przypadkowej utraty lub uszkodzenia.

Zawsze informujemy osoby, ktérych dane dotyczg o administrowaniu tymi danymi.
Realizujemy uprawnienia oséb, ktérych dane dotycza.

10) Kazdy przypadek naruszenie PODO lub zauwazong niedostateczng ochrone danych

zgtaszamy jako incydent naruszenia polityki ochrony danych osobowych.

18. NARUSZENIE OCHRONY DANYCH OSOBOWYCH

Osobami odpowiedzialnymi za bezpieczenstwo danych osobowych, w tym w szczegdlnosci za

przeciwdziatanie dostepowi oséb niepowotanych do pomieszczen oraz systemdéw, w ktérych

przetwarzane sg dane osobowe oraz za podejmowanie odpowiednich dziatan w przypadku

wykrycia incydentédw ochrony danych osobowych s3: Administrator, I0D oraz ASI (w odniesieniu

do danych przetwarzanych w systemach informatycznych).

PROCEDURA POSTEPOWANIA Z INCYDENTAMI NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1)

Istota naruszenia danych osobowych

Incydentem w zakresie danych osobowych jest utrata:

1)
2)
3)

poufnosci,
integralnosci,
dostepnosci przetwarzanych danych,

Naruszeniem danych osobowych jest zawsze kazda stwierdzona okolicznosé:

1)
2)
3)
4)

nieuprawnionego ujawnienia danych,

udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym,
skopiowania (przejecie) danych przez osobe nieupowazniong,

uszkodzenia elementu systemu informatycznego, w tym wtamanie do programu, sieci
Administratora.

Takie naruszenia mogg polegaé w szczegdlnosci na:

5)
6)

7)
8)

9)

nieautoryzowanym dostepie do danych lub czesci danych,

modyfikacjom lub zniszczeniom danych bez zezwolenia/upowaznienia,
udostepnienie danych podmiotom nieupowaznionym,

nielegalnym ujawnienie danych lub nosnikéw danych,

pozyskiwanie danych z nielegalnych Zrédet lub bez zgody osoby, ktérej dotycza.
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) Procedura postepowania

Kazda osoba zobowigzana do przestrzegania PODO i ochrony danych osobowych
administrowanych, powierzonych Administratorowi, ktéra stwierdzita lub podejrzewa mozliwosc
naruszenia polityki ochrony danych osobowych, jest zobowigzana niezwtocznie zgtosi¢ owa
okolicznos¢ I0D, ASI, Administratorowi.

Przyktadowe sytuacje wymagajgce zgtoszenia zauwazone przez zgtaszajgcego:

1) slady wtamania lub préby witamania do miejsca przechowywania danych osobowych,
no$nikéw danych osobowych,

2) udostepnienie kluczy, kart dostepu osobom nieupowaznionym lub pozostawienie ww.
rzeczy w miejscach ogolnie dostepnych, niezabezpieczonych,

3) pozostawianie dokumentéw — nosnikdéw danych osobowych, telefonéw i sprzetu
elektronicznego (komputer, laptop, tablet i innych) Administratora w miejscach
publicznych lub niezabezpieczonych,

4) niszczenie dokumentdw w sposéb nienalezyty (bez niszczarki, w niewyznaczonym miejscu,
przez wrzucenie do Smieci,

5) otwarte drzwi do pomieszczen, szaf i innych miejsc z przechowywang dokumentacjg
zawierajgca dane osobowe,

6) przebywanie o0séb nieuprawnionych w miejscach, w ktérych obowigzuje zasada
posiadania upowaznienia do przebywania,

7) niewylogowanie sie przed opuszczeniem stanowiska pracy,

8) pozostawienie danych w drukarce, na ksero, nie zamkniecie pomieszczenia z
komputerem,

9) niewykonanie w okreslonym terminie kopii bezpieczeristwa,

10) prace na dokumentach stuzbowych w celach prywatnych,

11) ustawienie monitoréw pozwalajgce na wglad osdb postronnych w dane osobowe;

12) wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz firmy
bez upowaznienia,

13) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej lub ustnej,

14) prébe modyfikacje danych lub ich zmiany w strukturze danych bez odpowiedniego
upowaznienia lub zgody 10D,

15) telefoniczne préby uzyskania danych osobowych przez osoby nieupowaznione,

16) kradziez nosnikéw danych osobowych,

17) utrata kontroli nad nosnikiem, kopig danych osobowych;

18) otrzymywanie korespondencji listownej, e-mailowej, telefonicznej z prébg uzyskania
dostepu do nosnikow danych osobowych (systemdw informatycznych),

19) zawirusowanie komputera i innych nosnikéw danych osobowych,

20) nieprzestrzeganie zasady ,czystego biurka”,

21) rozmowy w miejscach publicznych (telefoniczne, ustne, za pomocg Internetu) na tematy
stuzbowe z podaniem danych osobowych, oséb ktdrych dane dotycza,

22) nielegitymowanie rozméwcow przed podaniem danych osobowych, o ktére wnoszg,

23) nieraportowanie mozliwosci naruszenia danych osobowych,

24) przekazanie danych bez umowy powierzenie, przed jej podpisaniem,
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25) przyjecie danych osobowych, ktére nie sg konieczne/zadane,
26) przekazywanie swoich logindw, haset dostepu, nosnikdw danych osobowych osobom
nieuprawnionym.

Kazda osobowa zobowigzana do ochrony danych osobowych u Administratora, ktéra stwierdzi
fakt naruszenia danych osobowych lub mozliwosci wystapienia naruszenia danych osobowych,
ma obowigzek niezwtocznie podjgé czynnosci niezbedne do powstrzymania skutkow naruszenia,
zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn i skutkdw naruszenia.

Zawiadamia sie takze 10D i Administratora. Jezeli to konieczne do zapobiezenia skutkom
naruszenia przywotuje sie do wspétdziatania osoby trzecie przebywajgce w miejscu naruszenia,
chyba ze osoby te nie mogg mie¢ wglagdu w dane osobowe naruszane.

Osoby, ktore zauwazyly naruszenie lub mozliwos¢ naruszenia danych osobowych:

1. Sazobowigzane podjgé dziatania wyzej opisane,
2. Nie ponoszg odpowiedzialnosci karnej, dyscyplinarnej i cywilnej za zgtoszenie naruszenia.

Nie mozna w zaden sposéb — wytycznymi, procedurami, zaleceniami, dgzy¢ do ograniczenia praw
0s6b zajmujacych sie danymi osobowymi i zobowigzanymi do przestrzegania PODO, do ztozenia
informacji o naruszeniu/mozliwosci naruszenia danych osobowych.

Osoby utrudniajgce zgtoszenie naruszenia/mozliwosci naruszenia danych osobowych s3
odpowiedzialne karnie, cywilnie i dyscyplinarnie za powstatg szkode.

Po zauwazeniu naruszenia/mozliwosci naruszenia danych osobowych nalezy:

1. Zabezpieczy¢ miejsce zdarzenia,

Podja¢ czynnosci niezbedne do minimalizacji skutkdw naruszen lub ich wystgpienia (w
tym przybrac¢ osoby do czynnosci),

3. Zgtosi¢ 10D, ASI, Administratorowi,

Czeka¢ do momentu przybycia 10D, ASI, Administratora (jednej z oséb) na miejsce
zdarzenia,

5. Nie podejmowac niekoniecznych czynnosci, ktére mogg utrudni¢ proces analizy
naruszenia/mozliwos$ci naruszenia i jego skutkéw,

6. 10D podejmuje dalsze decyzje co do postepowania w zwigzku z tym
naruszeniem/mozliwoscig naruszenia. Jezeli nie ma IOD czynnosci moze podjac
odpowiednio ASI lub Administrator,

7. ASliinne osoby wspdtpracujg z IOD przy ustaleniu przyczyn incydentu,

8. ASI sprawdza wptyw sieci informatycznych na to naruszenie i wptyw naruszenia na sieci
informatyczne, zgtasza uwagi i wyniki kontroli niezwtocznie 10D,

9. 10D tworzy protokét poincydentalny, z wpisaniem do rejestru naruszen.

10. Jezeli potrzeba I0OD zawiadamia organ nadzoru i osoby, ktérych dane naruszono.

1)} Zabezpieczenie systemdéw informatycznych przed naruszeniem

Petny opis zabezpieczen zawiera IBSI, zatgcznik numer 12 do PODO.
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W szczegélnosci zas ochrona systeméw informatycznych przy naruszeniach, uftatwieniu oceny

naruszenia/mozliwosci naruszenia to:

1.

©® N U hEWw

Iv)

okresowe przeglady logéow gromadzonych w systemie informatycznym,

centralng ustuge NTP (synchronizacja czasu w systemie informatycznym w celu
jednoznacznej identyfikacji czasowej incydentu naruszenia),

kontrola polityki haset,

kontrola przeciwwirusowa,

aktualizacje danych i zapdr systemu,

okresowe kontrole wykonywania obowigzkéw upowaznionych przez ASI,

audyty ASI,

audyt procesoréw dostarczajgcych ustugi informatyczne.

Protokdt pokontrolny naruszenia

Inspektor ochrony danych tworzy protokdt kontroli naruszenia, w ktérym:

vk wnN e

6.

Opisuje incydent,

Osobe zgtaszajaca,

Opis zastosowanych do czasu jego przybycia czynnosci,

opis dalszego postepowania uwzgledniajacy zagrozenie w prawidtowosci i ciggtosci pracy,
protokot przestuchania osdb, ktére mogg posiadaé informacje w zwigzku z zaistniatym
naruszeniem,

jezeli potrzeba powotuje specjalistéw zewnetrznych do oceny naruszenia.

Mozliwe dziatania IOD do ograniczenia skutkdw naruszer/mozliwosci wystagpienia naruszenia:

Z pomoca ASl:

1.

rekonfiguracja systemu informatycznego z pomoca ASl,

usuniecie przyczyny problemu np. ztosliwego oprogramowania, wytgczenie systemu lub
jego czesci,

odciecie potgczenia systemu z siecig publiczng,

zablokowanie dostepu do konta uzytkownika.

Samodzielnie:

L e NG

zabezpieczenie szaf, pomieszczen,

zlecenie wymiany zamkoéw, szyfrow, logindw, kart dostepu,

zabezpieczenie nosnikéw danych,

kontrola wejs¢ i wyjs¢ do strefy z upowaznieniami do przebywania,

zlecenie zdania do depozytu po zakonczeniu pracy narzedzi stuzbowych (telefon, laptop,
tablet),

. zZlecenie uprzatniecia miejsca pracy, zabezpieczenia danych (nosnikéw danych),
11.
12.
13.
14.

cofniecie upowaznien,

polecenie ograniczenia dostepu do danych, zwolnienie pracownika,
zawiadomienie policji lub innych stuzb,

zawiadomienie 0sbb, ktérych dane naruszono.
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Zasadniczym celem usuniecia skutkéow jest przywrdcenie stanu bezpieczenstwa systemu
informatycznego oraz informacji sprzed wystgpienia incydentu. Nalezy przy tym pamietac o
niezacieraniu dowoddéw zwigzanych z wystgpieniem incydentu naruszenia bezpieczenstwa
informacji.

IDO prowadzi rejestr incydentdw naruszen. IDO cyklicznie przeprowadza analize zebranych
danych w rejestrze, wyniki analizy wraz z wnioskami przedstawia Administratorowi.

IOD wprowadzajac dziatania naprawcze wskazuje terminy dalszego przetwarzania danych
osobowych, uruchomienia systemu.

19. ZGtOSZENIE NARUSZENIA DANYCH

Po naruszeniu danych osobowych 10D zawiadamia organ nadzoru:

1) bez zbednej zwtoki - w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po
stwierdzeniu naruszenia UODO, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

2) lJezeli zgtoszenia organowi nadzoru dokonano po czasie dotgcza sie opis przyczyn
opd6znienia.

Zgtoszenie:

1) Opisuje charakter naruszenia z podaniem osdb (kategorii) i danych, ktérych naruszenie
dotyczy,

2) Zawiera opis kategorii wpisow danych

3) Wskazanie IOD lub innej osoby kontaktowe;j,

4) Opis konsekwencji naruszenia i jego zakresu,

5) Zastosowane srodki zapobiegawcze i kontrolne,

6) Przesyta na wniosek organu kopie petnej, wyczerpujgcej dokumentacji naruszenia,

7) 10D udziela informacji na kazde wezwanie organu,

8) 10D stosuje sie do zalecen organu w zakresie zgtoszonego incydentu.

Zgtoszenie osobom, ktérych dane naruszono:

1. Dokonuje sie zgtoszenia, jezeli to powoduje wysokie ryzyko wystgpienia naruszenia praw
lub wolnosci osdb fizycznych,
bez zbednej zwtoki,
opis charakteru naruszen wraz informacjg o wdrozonych procedurach naprawczych,
kontrolnych i minimalizujgcych,

4. informacja o zgtoszeniu organowi nadzoru, policji, innemu podmiotowi,

5. zakres danych i zakres informacji o danych,
dane kontaktowe do IOD.

Zgtoszenia nie wykonuje sie, jezeli Administrator:

1. wdrozyt odpowiednie srodki szyfrowania uniemozliwiajgce odczytanie danych osdb
osobom nieuprawnionym,
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zgtoszenie wymagato by niewspoétmiernie wysokiego wysitku — dokonuje sie publicznego
ogtoszenia o incydencie naruszenia z opisem kategorii danych i danych oséb, ktérych
moze to dotyczyg,

zastosowane s$rodki naprawcze spowodowaty zminimalizowanie skutkéw wystgpienia
naruszen i naruszenia praw i wolnosci oséb, ktorych dane dotycza.

20. MONITORING
1. Podmiot stosuje monitoring:

monitoring wizyjny,
monitoring GPS,

2. W przedmiocie stosowanego monitoringu, Podmiot wdrozyt:

obowigzki informacyjne monitoringu wizyjnego, zgodnie z przyjetg procedurg — zatgcznik
nr 19
obowigzki informacyjne monitoringu GPS, zgodnie z przyjetg procedurg — zatacznik nr 20

21. ANALIZA RYZYKA

1)

2)
3)

4)

Podmiot wdraza zasade analizowania ryzyka naruszenia praw lub wolnosci oséb, ktérych dane
osobowe podlegajg przetwarzaniu.

Szacowanie ryzyka odbywac sie bedzie na warunkach ustanowionych w zatgczniku.

Zabrania sie wdrazania nowych czynnosci przetwarzania danych osobowych, wdrazania
nowych zasobdw stuzgcych do ich przetwarzania, a takze zmian $rodkéw ochrony danych
osobowych, bez uprzedniego wykonania analizy ryzyka lub jej aktualizacji

Podmiot zobowigzuje sie do aktualizacji analizy ryzyka, znajdujgcej sie w zatgczniku.

Podmiot przechowuje dokumentacje szacowania ryzyka w zatgczeniu do niniejszej Polityki Ochrony
Danych. Zatgczniki nr 15

22. OGOLNE ZASADY BEZPIECZENSTWA OCHRONY DANYCH OSOBOWYCH

1)

2)

3)

dostep do danych osobowych mogg miec tylko pracownicy posiadajgcy upowaznienie do
ich przetwarzania;

przebywanie osdb nieuprawnionych do przetwarzania danych w pomieszczeniu, w
ktorym przetwarzane sg dane osobowe jest dopuszczalne tylko w obecnosci osoby
upowaznionej do ich przetwarzania, chyba, ze dane te s3 w odpowiedni sposéb
zabezpieczone przed dostepem;

osoby majgce dostep do danych osobowych nie mogg ich ujawnia¢ zaréwno w miejscu
pracy, jak i poza nim, w sposéb wykraczajgcy poza czynnosci zwigzane z ich
przetwarzaniem,

w zakresie obowigzkow stuzbowych, w ramach udzielonego upowaznienia do
przetwarzania danych;
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4) osoby przechowujacy dane osobowe zobowigzani sg do zabezpieczenia materiatéw
zawierajgcych dane w sposdb uniemozliwiajgcy dostep do nich osobom nieuprawnionym;

5) niedopuszczalnym jest wynoszenie materiatéw zawierajgcych dane osobowe poza obszar
ich przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za
bezpieczenstwo i zwrot materiatéw zawierajgcych dane osobowe odpowiada w tym
przypadku osoba dokonujgca ich wyniesienia oraz jej bezposredni przetozony;

6) nikomu nie nalezy udostepnia¢ indywidualnych haset i identyfikatoréw do systemow
informatycznych;

7) wysytanie seryjnych wiadomosci e-mail wymaga zastosowania opcji kopia ukryta;

8) nie mozna udziela¢ informacji dotyczacych danych osobowych innym podmiotom na
podstawie prosby o takie dane skierowanej w formie zapytania telefonicznego, e-
mailowego bez wyraznej zgody 10D lub innego waznego upowaznienia. IOD akceptuje
zgode na ich udostepnienie kazdorazowo;

9) w miejscu przetwarzania danych osobowych utrwalonych w formie papierowej osoby s3
zobowigzane do stosowania zasady tzw. czystego biurka, ktéra oznacza niepozostawianie
materiatdw zawierajgcych dane osobowe w miejscu umozliwiajgcym fizyczny dostep do
nich osobom nieuprawnionym. Za realizacje powyzszej zasady odpowiedzialny jest na
swym stanowisku kazdy z pracownikdw. Nie nalezy pozostawia¢ danych osobowych w
miejscach ogdlnodostepnych takich jak np. biurka, blaty, parapety;

10

~—

niszczenie brudnopiséw, btednych lub zbednych kopii materiatéw zawierajgcych dane

osobowe odbywac sie musi w sposdéb uniemozliwiajgcy odczytanie zawartej w nich tresci,

np. z wykorzystaniem niszczarek;

11) za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze indywidualng
odpowiedzialnos¢ ponosi przede wszystkim kazdy pracownik majacy dostep do danych;

12) w czasie chwilowej nieobecnosci pracownikéw w pomieszczeniach, w godzinach pracy jak
i po zakonczeniu pracy, sg oni zobowigzani do zamykania na klucz pomieszczen lub
budynkéw wchodzacych w sktad obszaréw, w ktérych przetwarzane sg dane osobowe;

13) klucze do pomieszczen, w ktérych przetwarzane sg dane osobowe nie mogg by¢
pozostawione w zamku w drzwiach. Pracownicy zobowigzani sg do dofozenia nalezytej
starannosci w celu zabezpieczenia kluczy przed udostepnieniem ich osobom
nieupowaznionym;

14) przed wyjsciem z pomieszczenia, w ktérym przechowywane sg dane osobowe nalezy
upewnic sie, ze zostato ono odpowiednio zabezpieczone (zamkniete okna, drzwi);

15) po zakonczeniu pracy w systemie informatycznym, w ktérym przechowywane s3 dane
osobowe, nalezy wylogowac sie z systemu;

16) osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zobowigzana jest do
zachowania szczegdlnej ostroznosci podczas jego transportu, przechowywania i
uzytkowania poza obszarem, w ktérym przetwarzane sg dane osobowe;

17) na pracowniku pracujgcym zdalnie spoczywa obowigzek odpowiedniego zabezpieczenia
danych tak, aby osoby trzecie nie miaty dostepu do danych osobowych;

18) dane osobowe przesytane elektronicznie powinny by¢ zabezpieczone hastem. Hasto to

powinno by¢ wysytane oddzielnym kanatem telekomunikacyjnym.

Zabrania sie:
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1)

2)

3)

4)

5)

6)

7)

8)

Udostepniania nosnikéw danych osobom nieupowaznionym, nawet innym
wspotpracownikom, co tych danych, ktére sg przetwarzane z upowaznienia przez dang
osobe,

Rozméw telefonicznych, za posrednictwem Internetu dotyczacych obowigzkdéw
stuzbowych z podaniem danych osobowych, w miejscach publicznych (dostepnych
osobom nieupowaznionym),

Niezabezpieczenia kluczy, katy dostepu, nosnikéw danych i ich pozostawianie w
miejscach dostepnych osobom nieupowaznionym,

Wprowadzanie na teren przechowywania danych osobowych (nosnikow danych) osdéb
nieupowaznionych,

Odwracanie monitora komputera umozliwiajgc odczytanie danych na nim zapisanych w
trakcie pracy,

Przekazywanie dokumentéw osobom nieupowaznionym zawierajgcym dane osobowe
innych osdb,

Wykonywanie pracy zawodowej na narzedziach stuzbowych (takze poczcie firmowej e-
mail) poza miejscem wskazanym, bez upowaznienia,

Przedstawianie dokumentéw do kontroli bez odebrania podstaw kontroli danych
osobowych (dokumentéw je zawierajgcych).

23. DELEGACJA UPRAWNIEN

Administrator moze delegowaé swoje uprawnienia i obowigzki na osoby zatrudnione,
wspOtpracujace. Delegacja uprawniern/obowigzkéw szczegdtowo okresla zakres delegowanych
obowigzkéw, date delegacji, czas jej trwania (jezeli jest oznaczony), odebranie/cofniecie, jezel
odebrano/cofnieto uprawnienia.

Jezeli nie powotano 10D lub ASI Administrator moze delegowaé obowigzki/uprawnienia, ktére
zgodnie z PODO wykonuje 10D lub ASI, na pracownikow/wspotpracownikow. Nie oznacza to, ze
osoba ta staje sie 10D lub ASI, chyba Zze w rzeczywistosci wykonuje wszystkie obowigzki i
uprawnienia IOD lub ASI. Konieczne jest wtedy zgtoszenie takiej osoby jako 10D, ASI. Delegacja
nie moze stuzy¢ obejsciu przepiséw o powotaniu IOD, ASI. W razie watpliwosci uwaza sie, ze osoba
delegowana o petnym zakresie upowaznienia zostata powotana jako 10D lub ASI.

24. ZALACZNIKI

1)
2)
3)
4)
5)
6)
7)
8)
9)

Powotanie, odwotanie IOD,

Powotanie, odwotanie ASI,
Upowaznienia do przetwarzania danych,
Upowaznienie do przebywania,

Umowa powierzenia danych osobowych,
Audyt,

Whiosek o dokonanie czynnosci,
Realizacja praw,

Klauzule informacyjne,

10) Ankieta dla procesoréw,
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11) Polityka prywatnosci,

12) Regulamin przetwarzania,

13) Instrukcja ZSI (Zarzadzanie Zasobami Informatycznymi),

14) Rejestr czynnosci przetwarzania danych osobowych,

15) Analiza ryzyka + DPIA

16) Termin usuniecia danych osobowych poszczegélnych rodzajow
17) Umowa o wspotadministrowanie

18) Umowa udostepnienia danych osobowych

19) Procedura stosowania monitoringu wizyjnego

20) Procedura stosowania monitoringu GPS
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